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RELATORIO DE AUDITORIA
N° 05/2022 - DIATI/COLES/SUBCI/CGDF

Unidade: Secretaria de Estado de Seguranca Publica
Processo n°: 00480-00002421/2022-15
Assunto: Auditoria em Contratos de TI

89/2022-SUBCI/CGDF de 23/05/2022

Ordem de Servico: 116/2022-SUBCI/CGDF de 18/07/2022; 133/2022-SUBCI/CGDF de
08/08/2022

N° SAEWEB: 0000022110

1. INTRODUCAO

A auditoria foi realizada no(a) Secretaria de Estado de Seguranc¢a Publica, durante
o periodo de 07/06/2022 a 19/07/2022, objetivando avaliar contratos de Tecnologia da
Informagao - TI na Secretaria de Estado de Seguranga Publica do DF.

A seguir sdo apresentados os processos analisados:

Processo Credor Objeto Termos
As empresas foram
contratadas por meio do
Pregéo Eletronico n° 36
Contratagdo de empresas para a aguisi¢éo de /2019-SSPDF, sendo

Control — Teleinformética

00050-00062029/2019-17 | 2" e 46 62410001-30)

cameras de video monitoramento e Switch 24 formalizados os Contratos
portas gerenciavel 16/2020, 17/2020, 34/2020,
35/2020, 36/2020, 68/2020,
69/2020, no valor Valor

Total: R$ 3.835.957,30

Contrtatacdo de empresa especializada no
fornecimento de software e servicos para solucdo
tecnolégica com o fito de se expandir o sistema de
Business Intelligence (BI) existente na SSP/DF, Contrato n° 064/2020-SSP
sob gest&o da Subsecretariade Inteligéncia (Sl) da  [/DF. Valor Tota: R$
Secretaria de Estado de Seguranca Publica do 439.000,00

Distrito Federal. Servigos de consultoriana
execucdo de projetos, gestdo e administracdo do
ambiente.

FERNBI - SERVICOS E
COMERCIO DE
INFORMATICA LTDA
(20.230.253/0001-69)

O Contrato tem por objeto a contratacdo de
empresa especializada no fornecimento de software | Contrato n° 063/2020-SSP
e servigos de suporte para solugdo tecnoldgicacom |/DF Valor Total: R$

o fito de se expandir o sistema de Business 3.613.360,27

Intelligence (BI) existente na SSP/DF.

INTELIGENCIA DE
NEGOCIOS, SISTEMASE
INFORMATICA LTDA
(06.984.836/0001-54)

N° SAEWEB: 0000022110 Subcontroladoria de Controle Interno — SUBCI/CGDF
Ed. Anexo do Palacio do Buriti, 14° andar, sala 1401 — CEP 70075-900 — Brasilia/DF
Fone: (61) 2108-3301



- Subcontroladoria de Controle Interno 2de 17

-
Processo | Credor Objeto Termos
(F:EOT/INSRI’CISOES\I;I COSE Contrato n° 67/2020-SSP
Treinamento para desenvolvedores. /DF Vaor Tota: R$
INFORMATICA LTDA 24.100.00
00050-00018353/2019-06 | (20.230.253/0001-69) 7

2. RESULTADOS

2.1 Planejamento da Contratacao ou Parceria

2.1.1. Auséncia de avaliacdo de solucao similar disponivel no
mercado

Classificacao da falha: Média

Em analise ao Estudo Técnico Preliminar (Doc. SEI n° 24345648), o qual visa
demonstrar a viabilidade técnica e econdmica da contratacdo de Solu¢do Tecnologica para
expansao do sistema de Business Intelligence (BI) existente na SSP/DF, percebe-se a auséncia de
avaliacdo de diferentes solucdes e alternativas de mercado que, eventualmente, pudessem
atender aos requisitos da pretensa aquisi¢ao.

Evidenciou-se, quando da elaboracdo do Estudo Técnico Preliminar da
Contratacao (Doc. SEI n°® 24345648), a preferéncia por licencas do software QlikView, na
medida em que a SSP/DF ja possuia algumas licencas dessa ferramenta, as quais foram
adquiridas no ano de 2012.

... a Secretaria de Seguranga Publica do Distrito Federal adquiriu, no ano de 2012,
algumas licencas do software QlikView tornando possivel o desenvolvimento
de dashboards sobre ocorréncias relacionadas a dados de seguranga publica.

O presente projeto tem como objetivo a atualizagdo, expansdo e manutencdo das
licencas e do ambiente tecnologico, servigos especializados, treinamento e suporte
técnico on site da solucdo de Business Intelligence (BI) Qlik View, ja existente na
SSP/DF, voltada ao assessoramento do gestor na tomada de decisoes, possibilitando as
acdes de coleta, extragdo, tratamento, processamento, analise de dados, producdo de
conhecimentos e difusdo da informagdes por intermédio de dashboards ou painéis
gerenciais. (grifo nosso)

Outrossim, ressalta-se que o estudo de diferentes solugdes e alternativas de
mercado (Doc. SEI n° 24345648) restou adstrito a apresentacdo do Quadro 4 - Levantamento
das Alternativas (Cenarios Possiveis), a seguir, sem a avaliacdo de outras solugdes de BI com
potencial para atender as demandas da Secretaria.

Quadro 4 - Levantamento das Alternativas (Cenarios Possiveis)
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4 — LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

. Nia
Requisito Id d? Sim Nao aD, S¢
Solucdo aplica
A Solucdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica x
Federal?
A Solug#o estd disponivel no Portal do Software Publico Brasileiro? X
A Solugdo é um software livre ou software publico? X

A Solugdo é aderente as politicas, os modelos e os padrdes de governo, a exemplo dos
Padrdes de Interoperabilidade de Governo Eletrénico - ePing, Modelo de Acessibilidade X
em Governo Eletronico - eMag, Padres Web em Governo Eletronico - ePwg

A Solucdo é aderente as regulamentacoes da Infraestrutura de Chaves Pablicas Brasileira -
ICP-Brasil ? (Quando houver necessidade de certificacdo digital)

A Solugdo é aderente ao modelo de requisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos - e-ARQ Brasil? (Quando o objetivo da solucdo abranger X
documentos arquivisticos)

Fonte: Estudo Técnico Preliminar da Contratagio (Doc. SEI n° 24345648)

Registra-se que o estudo de alternativas e diferentes solugdes ¢ requerida pela
Instru¢cdo Normativa n° 04/2014-SLTI-MP, conforme trecho a seguir:

Art. 12. O Estudo Técnico Preliminar da Contratagdo sera realizado pelos Integrantes
Técnico e Requisitante, compreendendo as seguintes tarefas:

I - defini¢do e especificacdo das necessidades de negocio e tecnologicas, e/ou dos
requisitos necessarios ¢ suficientes a escolha da Solugdo de Tecnologia da Informagao,
a partir da avaliacdo do DOD e do levantamento de:

b) solucdes disponiveis no mercado; e
II - avaliagao das diferentes solucoes que atendam aos requisitos, considerando:

c) a capacidade e alternativas do mercado, inclusive a existéncia de software livre ou
software publico; (grifo nosso)

A respeito da manifestacdo acerca do Informativo de Acao de Controle n® 05
/2022 - DIATI/COLES/SUBCI/CGDF (Doc. SEI n° 94111641), proferida por meio
da Informacdo Técnica 10 (Doc. SEI n® 98791239), a Geréncia de Tecnologia - SSP/SESP/SI
/CCOI/GERTEC informa que encaminhou expediente (Doc. SEI n® 98919868) a Subsecretaria
de Inteligéncia do Orgdo sugerindo a elaboragdo de checklists, a serem observados pela area
demandante, pela area técnica e por servidores indicados para comporem as Equipes de
Planejamento de contratagdes futuras. Ademais, a Unidade ressaltou que as citadas
recomendacdes sdo pertinentes, bem como suas implementacgdes vidveis.
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Em complemento, a Geréncia de Analise de Projetos - SSP/SEGI/SUAG/CLIC
/DIPLAN/GEAP ressaltou que algumas medidas ja foram adotadas, notadamente quanto

a aquisicao de cursos de curta duragdo voltados para area de licitagdes de contratagdes. (Doc.
SEI n° 99381515). Além disso, serdo tomadas as seguintes medidas:

Informacdo Técnica 64 (Doc. SEI n° 99381515)

Causa

Em 2020:

MEDIDAS QUE SERAO TOMADAS NA FASE DE PLANEJAMENTO DA
CONTRATACAO

a) Acataremos na integra a recomendacdo "R.1) Prever em checklist ou documento
congénere, durante a fase de planejamento da contratacdo, notadamente quando da
elaboracdo do Estudo Tecnico Preliminar, a necessidade de avaliacdo de diferentes
solucoes e alternativas de mercado que, eventualmente, possam atender aos requisitos
da pretensa aquisicdo, independentemente de ja haver no ambito do Orgdo
ferramenta ou solu¢do em operacao.”

d) Todos dos documentos da fase interna de licitagdes e contratos serdo objeto de
padronizagdo.

e) Serao criados Checklists para verificacdo de todos os apontamentos do Estudo
Técnico Preliminar, Termo de Referéncia e Projeto Basico.

f) Serdo realizadas reunides com as Equipes de Planejamentos da Contragdo para
sanar as duvidas da fase de elaboragdao do Estudo Técnico Preliminar e demais artefatos.

g) Solicitaremos a contratacdo de cursos de curta duragcdo na area de licitagdes e
contratagdes visando a capacitacdo dos servidores desta Pasta.

h) Serdo criados e disponibilizados aos servidores desta Secretaria de Estado, Cartilhas
de boas praticas de Licitacdes.

1) Ante o exposto, submetemos a presente Informag@o Técnica a apreciagdo da Diretoria
de Planejamento de Aquisigdes e Contratagdes - DIPLAN, para conhecimento e adogdo
das providéncias administrativas decorrentes.

Inobservancia acerca da necessidade de avaliar diferentes solugdes ¢ alternativas

de mercado que possam atender aos requisitos da pretensa contratagao.

Consequéncia

a) Risco

de direcionamento da contratagao.

b) Risco de utilizacdo de somente uma solu¢gdo do mercado como base para a

defini¢do de requisitos.
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Recomendacoes
Secretaria de Estado de Seguranca Publica:

R.1) Prever em checklist ou documento congénere, durante a fase de planejamento da
contratagdo, notadamente quando da elaboragdo do Estudo Técnico Preliminar, a
necessidade de avaliacdo de diferentes solugdes e alternativas de mercado que,
eventualmente, possam atender aos requisitos da pretensa aquisi¢do, independentemente
de ja haver no ambito do Orgdo ferramenta ou solugdo em operagio.

2.1.2. Descompasso entre os modelos de gestdo e execucao,
previstos no Termo de Referéncia, e a pratica contratual

Classificacao da falha: Média

Em analise ao Termo de Referéncia - TR (SEI n° 38413739), bem como ao
Processo de Pagamento do Contrato n® 63/2020 (00050-00035359/2020-73) para forneciemento
de licengas de software Qlik e servi¢os de suporte técnico, observou-se inconsisténcias entre os
modelos de gestdo/execugdo previstos e a pratica contratual.

Em conformidade com o Termo de Referéncia - TR (SEI n° 38413739), dentre as
especificagdes dos servigos de suporte técnico, por exemplo, destacam-se:

a) a Contradada devera proporcionar um ambiente de controle de requisicdes que
sera utilizado pela Contratante para registrar detalhes da realizagdo das demandas
repassadas;

b) Caso a Contratante tenha em suas dependéncias uma ferramenta para controle das
atividades, a Contratada devera utilizar dessa ferramenta; (grifo nosso)

Em que pese as exigéncias citadas (letras "a" e "b"), a Geréncia de Tecnologia
- SSP/SESP/SI/CCOI/GERTEC, esclareceu, por meio da Informagdao Técnica 4 (SEI n°
91661171) que ndo utiliza para controle dos chamados de suporte um ambiente de requisi¢des
(ferramenta), em descompasso com o previsto. Acrescentou que esta auséncia ocorre em razao
da natureza dos produtos de BI.

2.6.3 No presente caso, ndo houve a utilizacido de ambiente de controle de
requisicoes especifico, inclusive pela natureza e caracteristicas dos produtos de BI.
(grifo nosso)

O gestor acrescentou que os servicos de migracdo dos produtos Qlik instalados na
Secretaria foram realizados a época do inicio do contrato ¢ que at¢é o momento nao precisou
utilizar o servico de suporte técnico, considerando-o uma garantia do produto adquirido.
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2.6.3 ... Além das providéncias técnicas adotadas pela Contratada para entrega e
instalacio das licengas, que ocorreu no inicio do contrato, foi solicitada por meio de
Oficio (Doc. SEI n® 91852080), a migracao (de servidores virtuais para fisicos) dos
produtos Qlik e suas respectivas licencas adquiridas, visando colocar a disposi¢do da
Administragdo as versdes mais recentes e estaveis disponibilizadas, a época, pela
fabricante das ferramentas.

3,;6;4 Cabe mencionar ainda que o suporte técnico corresponde a uma garantia do
produto adquiride. No caso da presente contratacdo, os produtos Qlik adquiridos, até
0 momento, nio apresentaram defeitos, falhas ou anomalias que justificassem
acionamentos do suporte técnico para estes fins.

Ademais, em andlise ao Processo do Contrato n® 64/2020 (00050-00035536/2020-
11), firmado em 10/11/2020, que trata de aquisicdo de 4.000 horas de servigos de
consultoria para execu¢do de projetos, gestdo e administracdo de ambiente, objetivando expandir
o sistema de Business Intelligence (BI) existente na SSP/DF, observou-se que, a partir de
outubro de 2021, a contratante abriu mao de utilizar ordens de servigo para fins de autorizacao

das atividades contratadas, em desconformidade com o item 15.8.8 do Termo de Referéncia 9
(Doc SEI n°® 38413739).

15.8.8 A execucio do servico somente podera ser iniciada pela CONTRATADA
apos aprovacio e autorizacdo da Ordem de Servico, conforme modelo contido
no Anexo VI; (grifo nosso)

De acordo com a Geréncia de Tecnologia - SSP/SESP/SI/CCOI/GERTEC (Doc.
SEI n° 91661171), diante da necessidade de se desenvolver varios painéis simultaneos, a
utilizagdo de ordens de servico se tornou inadequada.

4.1.3 - A partir deste cenario, de dificuldade de adequacgdo pratica entre a execuciio
das demandas recebidas e 0 consumo de horas previstas nas Ordens de Servico,
sobretudo em razdo da dindmica adotada na criagdo de painéis pela SI, a equipe gestora,
conforme orientado pelo coordenador do Projeto de BI, senhor Subsecretario de
Inteligéncia, passou a controlar as requisi¢des de servicos tempo real, por meio
da Geréncia de Tecnologia - Gertec. (grifo nosso)

Portanto, face as evidéncias expostas, percebe-se um descompasso entre os
modelos de gestdo e execugao previstos no Instrumento de Referéncia com a pratica adotada

pelos gestores, notadamente nos Contratos n°® 63/2021 e 64/2021.

Reforga-se que os atos administrativos decorrentes de processo licitatorio, em
consonancia com o art. 3° da Lei 8.666/93, devem observar o principio da vinculacdo ao
instrumento convocatorio. No caso em analise, evidencia-se que, em algumas situagdes, este
principio tem sido desconsiderado.

A respeito da manifestacdo acerca do Informativo de Ac¢do de Controle n® 05
/2022 - DIATI/COLES/SUBCI/CGDF (Doc. SEI n° 94111641), proferida por meio
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da Informacdo Técnica 10 (Doc. SEI n® 98791239), a Geréncia de Tecnologia - SSP/SESP/SI
/CCOI/GERTEC informa que encaminhou expediente (Doc. SEI n® 98919868) a Subsecretaria
de Inteligéncia do Orgdo sugerindo a elaboracdo de checklists, a serem observados pela area
demandante, pela area técnica e por servidores indicados para comporem as Equipes de
Planejamento de contratagdes futuras. Ademais, a Unidade ressaltou que as citadas
recomendacdes sdo pertinentes, bem como suas implementacgdes vidveis.

Em complemento, a Geréncia de Analise de Projetos - SSP/SEGI/SUAG/CLIC
/DIPLAN/GEAP ressaltou que algumas medidas ja foram adotadas, notadamente quanto
a aquisicao de cursos de curta duragdo voltados para area de licitagdes de contratacdes. (Doc.
SEIn°® 99381515). Além disso, serdo tomadas as seguintes medidas:

Informacdo Técnica 64 (Doc. SEI n° 99381515)

MEDIDAS QUE SERAO TOMADAS NA FASE DE PLANEJAMENTO DA
CONTRATACAO

c) Acataremos na integra a recomendagdo R.3) Prever em checklist ou documento
congénere a necessidade de elaboracdo, durante a fase de planejamento da
contrata¢cdo, de modelos de gestdo e execuc¢do contratuais em linha com as
caracteristicas do objeto a ser adquirido, salvaguardando a aplicacdo do principio da
vinculagdo ao instrumento convocatorio.

Causa

Em 2020:
Modelos de gestdo e execucdo ndo alinhados as caracteristicas do contrato.
Consequéncia

Descumprimento dos modelos de gestdo e execucdo de contrato previsto no
Termo de Referéncia.

Recomendacoes
Secretaria de Estado de Seguranca Publica:

R.2) Prever em checklist ou documento congénere a necessidade de elaboragdo, durante a fase
de planejamento da contratacdo, de modelos de gestdo e execugdo contratuais em
linha com as caracteristicas do objeto a ser adquirido, salvaguardando a aplicagdao do
principio da vinculagdo ao instrumento convocatorio.

2.2 Execucéo do Contrato ou Termo de Parceria
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2.2.1. Auséncia de ordem de servico que autorize o inicio dos
trabalhos de consultoria

Classificac¢ao da falha: Média

Em andlise ao Termo de Referéncia 9 (Doc SEI n° 38413739), o qual versa sobre
a contratacdo de servigos de consultoria para execugdo de projetos, gestdo e administragdo de
ambiente, objetivando expandir o sistema de Business Intelligence (BI) existente na SSP/DF,
bem como ao Processo de pagamento do Contrato n® 64/2020 (00050-00035536/2020-11),
percebe-se que nem todos os servicos encaminhados a contratada foram precedidos de ordem de

servico que os autorizasse. Foram identificadas apenas trés delas (Doc. SEI n®® 59096619,
59433513 ¢ 66231681), atinentes aos meses de fevereiro a setembro de 2021.

Entretanto, o proprio Termo de Referéncia supracitado estabelece que o servigo
de consultoria, a ser prestado, somente podera ser iniciado apos a aprovagdo e autorizacao de
ordem de servigo, formalmente preenchida, consoante citagao a seguir:

15.8.8 A execuciio do servico somente podera ser iniciada pela CONTRATADA
apos aprovacio e autorizacdo da Ordem de Servico, conforme modelo contido
no Anexo VI; (grifo nosso)

Embora, a partir de outubro de 2021, ndo tenham sido emitidas ordens de servigo,
foram faturadas pela empresa 1.583 horas, totalizando R$ 173.878,74 (Cento ¢ setenta e trés mil,
oitocentos e setenta e oito reais e setenta e quatro centavos), consoante consta das notas
fiscais listadas a seguir:

Notas fiscais relativas aos servicos de consultoria (Contrato n° 64/2020)

Total de
; Referente ao L
Nimero més: Emissdo Horas Horas Valor(RS) Total Pago
’ Consumidas

894 10/2021 29/11/2021 237 26.010,75
906 11/2021 10/12/2021 272 29.892,24
915 12/2021 20/12/2021 207 22.796,90
964 01/2022 24/02/2022 300 1583 32.935,97 | RS173.878,74
993 02/2022 22/03/2022 266 29.208,13

03/2022
1049 /. 19/05/2022 301 33.034,75

04/2022

Fonte: Notas Fiscais: 894 (Doc. SEI n® 76572308); 906 (Doc. SEI n° 76572583); 915 (Doc. SEI n°® 76632615); 964 (
82558790); 993 (Doc. SEI n® 82942781); 1049 (Doc. SEI n°® 87191291)
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Em pronunciamento a constatagdo aqui exposta, a Geréncia de Tecnologia - SSP
/SESP/SI/CCOI/GERTEC, por meio da Informagao Técnica 4 (Doc. SEI n® 91661171), deixou
consignado que diante da necessidade de se desenvolver varios painéis simultaneos a pedido
da Subsecretaria de Inteligéncia, tornou-se, supostamente, inadequada a utilizacao de ordens de
servico, conforme mostrado a seguir:

4.1.2 - A implantacdo do Projeto de Business Intelligence envolveu a necessidade de
desenvolvimento da cultura de dados e da ambientacdo de uso das ferramentas pela
Secretaria. Um grande nimero de painéis foi proposto simultaneamente pela
area demandante das contragdes sob analise, representada pelo  Senhor
Subsecretario de Inteligéncia, o que fez com que o volume de horas inicialmente
previsto nas Ordens de Servigo fosse ultrapassado.

4.1.3 - A partir deste cenario, de dificuldade de adequagao pratica entre a execucéiio
das demandas recebidas e 0 consumo de horas previstas nas Ordens de Servico,
sobretudo em razdo da dindmica adotada na criagdo de painéis pela SI, a equipe gestora,
conforme orientado pelo coordenador do Projeto de BI, senhor Subsecretario de
Inteligéncia, passou a controlar as requisi¢cdes de servicos tempo real, por meio
da Geréncia de Tecnologia - Gertec. (grifo nosso)

Em analise aos relatorios circunstanciados (Doc. SEI n® 91803654, 91803838,
91803846, 91803851, 91803855, 91803859, 91803863) e relatorios de prestacdo de servicos

elaborados até marco de 2022 (Doc. SEI n® 59098700, 62726314, 62726447, 66327396,
68375074, 76574746, 76574869, 76575056, 76575148, 76575244, 82943467,
87193045), referentes ao Contrato n® 64/2020-SSP/DF, ¢ possivel estabelecer claramente uma
relag@o entre os servigos prestados e os atestes dos responsaveis pela avenca.

Ademais, em reunido com a equipe da Subsecretaria de Inteligéncia da SSP/DF,
foram apresentados varios produtos (painéis) desenvolvidos e entregues ao longo da execucdo do
Contrato n° 64/2020 pela empresa. Evidenciou-se que o projeto desenvolvido em muito vem
agregando a atuagio do Orgo.

Ressalta-se, contudo, que o modelo de execucao/gestdo adotado pela Secretaria a
partir de outubro de 2021, caracteriza-se pela auséncia de prévia estimativa formal de servigos,
em desacordo com o Termo de Referéncia (Doc. SEI n° 38413739), bem como em conflito com
a legislacao vigente, notadamente a Instru¢do Normativa n° 04/2014 - SLTI/MP.

Art. 18. A definicdo das responsabilidades da contratante, da contratada e do orgéo
gerenciador do registro de precos, quando aplicavel, devera observar:

I - a definicdo das obrigagdes da contratante contendo, pelo menos, a obrigacio de:

b) encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Servico ou Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Basico, observando-se o disposto no arts. 19 e 33
desta IN;
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Dessa forma, em que pese os excelentes resultados apresentados, reputa-se que as
demandas do contrato necessitam ser encaminhadas formalmente a contratada, a partir de
critérios pré-estabelecidos.

A auséncia de ordem de servigo ou documento similar, traz prejuizo ao
controle, ao acompanhamento e a afericao dos servigos, na medida em que nao se consegue
verificar, por ocasido da entrega dos produtos, o que foi demandado a empresa. Embora os
servigos venham sendo efetivamente prestados, resta inviabilizado o cotejo entre o que foi
requisitado e o que ja foi entregue.

Em analise a manifestagdao da SSP/DF, proferida por meio da Informacao Técnica
10 (Doc. SEI n°® 98791239), no que tange a recomendacdo R.5 do Informativo de Acao de
Controle n° 05/2022 - DIATI/COLES/SUBCI/CGDF (Doc. SEI n° 94111641), a Geréncia de
Tecnologia - SSP/SESP/SI/CCOI/GERTEC informou que restou acatada.

Ademais, foi anunciada, pela Geréncia supracitada, a retomada do uso de ordens
de servigo a partir do inicio da vigéncia do 2° Termo Aditivo ao Contrato n® 64/2020 — FUSP —
SSPDF, o qual foi firmado pelos seus signatarios entre 20/06/2022 e 11/07/2022.

Causa
Em 2021 e 2022:

Inobservancia acerca da necessidade de se detalhar os servigos estimados, a partir
do preenchimento de ordens de servico, de acordo com modelo previsto no Termo de
Referéncia, notadamente a partir de outubro de 2021.

Consequéncia

a) Prejuizo ao acompanhamento e controle contratual, bem como a eventual
aplicacao de sanc¢des a contratada;

b) Defini¢ao da demanda de servigos fica a critério da propria contratada.
Recomendacoes
Secretaria de Estado de Seguranca Publica:

R.3) Conceder a autorizagdo para a execugdo dos trabalhos de consultoria, referentes ao
Contrato n° 64/2020, somente apds o preenchimento e aprovagdo de Ordem de Servico
formal, a luz do modelo previsto no Anexo VI do Termo de Referéncia (Doc SEI n°
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38413739), com a especificacio detalhada das atividades a serem desenvolvidas
(levantamento de requisitos, andlise, modelagem, extracdo e transformacao de dados,
desenvolvimento, testes, manutengao, etc...), bem como com a discriminacio do esfor¢o
correspondente a realizacio de cada atividade.

2.2.2. Auséncia de artefatos que comprovem a homologacao das
regras de negocio

Classificacdo da falha: Média

Em andlise aos processos (00050-000183532019-06 e 00050-00001963/2021-87)
que tratam da aquisicdo e pagamento de servicos de consultoria para execucdo de projetos,
gestdo e administragdo de ambiente, objetivando expandir o sistema de Business Intelligence
(BI) existente na SSP/DF, percebeu-se a auséncia de documentacdo que comprove a
homologac¢ao das regras de negdcio dos produtos desenvolvidos (painéis).

Registra-se que a conferéncia das regras de negodcio das entregas realizadas, em
consonancia com o Termo de Referéncia (Doc. SEI n® 38413739), ¢ de responsabilidade dos
gestores do negocio.

15.8.10 - O setor demandante devera autorizar a CONTRATADA a disponibiliza-la no
ambiente de homologagdo, ficando a cargo dos gestores de negocio a homologacio
das regras de negocio da CONTRATANTE junto com a CONTRATADA a
homologacao técnica; (grifo nosso)

Sobre essa situagdo, a Geréncia de Tecnologia - SSP/SESP/SI/CCOI
/GERTEC, declarou, inicialmente, por meio da Despacho SSP/SESP/SI/SAS (Doc. SEI n°
91502508) que o projeto ¢ coordenado integralmente pela Subsecretaria de Inteligéncia - SI.
Além disso, informou que ndo ha documentos de homologacdo das regras de negocio
produzidos, mormente pela auséncia de um modelo de governanca para o Projeto de BI da SSP
/DF, consoante citagdo a seguir:

4.8 d) Sobre a homologac¢do das regras de negocio pelos respectivos gestores de
negocio.

4.8.1 No presente caso, ndo houve a elaboracdo de documentos especificos para
homologacao das regras de negocio dos painéis criados pela Subsecretaria de
Inteligéncia ao longo da execucio contratual. Isso se deu pelas razdes a seguir
apresentadas.

4.8.3 Nao h4, at¢ o momento, um modelo de governanca apto a estabelecer o
conjunto de normas e praticas definidas especificamente para o Projeto de BI da
SSPDF. Sobre este ponto, além do mapeamento de processos coordenado pela
Assessoria de Gestdo de Projetos desta Secretaria - Agepro, em conjunto com a empresa
responsavel - Memora, que também inclui a definicdo de um modelo de governanga
para o Projeto de BI da SSPDF, cumpre destacar a inclusdo das atividades de BI da
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SSPDF na revisao do PDTIC (ainda em curso) como atribui¢des da Subsecretaria de
Inteligéncia - SI.

O processo de homologacdo busca comprovar se a entrega estd aderente aos
critérios de aceite (regras de negocio), previamente estabelecidos pela SSP/DF. Em tese, o
produto ou parte dele sdo validados para que o documento de aceite possa ser emitido pelos
responsaveis pela implantagao.

Nesse sentido, reputa-se relevante que os responsaveis pela gestdo elaborem, no
minimo, um plano de homologacao com critérios necessarios a validacao dos produtos (painéis),
bem como produzam documentacdo que evidenciem o cumprimento desses critérios
preliminarmente definidos.

Em analise a manifestagao da SSP/DF, proferida por meio da Informacao Técnica
10 (Doc. SEI n°® 98791239), no que tange a recomendacdo R.7 do Informativo de Acao de
Controle n° 05/2022 - DIATI/COLES/SUBCI/CGDF (Doc. SEI n° 94111641), a Geréncia de
Tecnologia - SSP/SESP/SI/CCOI/GERTEC informou que restou acatada.

Ademais, foi proposto a Subsecretaria de Inteligéncia, por meio do Memorando n°
195/2022 - SSP/SESP/SI/SAS (Doc. SEI 98681224) com data de 26/10/2022, a elaboragdo e
apresentagdo, at¢ o dia 20/12/2022, de um plano de homologagao, com critérios para validagdo
dos painéis desenvolvidos, conforme citagdo a seguir:

Trecho do Memorando N° 195/2022 - SSP/SESP/SI/SAS

Considerando a necessidade de documentar a criacdo dos painéis desenvolvidos com a
utilizagdo de recursos das consultorias de BI contratadas por esta Secretaria, nao
apenas para fins de cumprimento de recomendacio de 6rgios de controle, mas
também para fins de criacio de um legado tecnolégico no Ambito da Subsecretaria
de Inteligéncia e continuidade do projeto, considerado estratégico para as agdes desta
Pasta; ¢, por fim

Considerando que ja foi solicitada a Contratada a apresentacdo da documentacdo
relativa aos produtos entregues (98570519), conforme exigéncia contratual,
documentos que deverdo subsidiar as atividades desenvolvidas pelas areas responsaveis
na Subsecretaria de Inteligéncia.

Submeto o presente a apreciacdo de Vossa Exceléncia, sugerindo o
seu encaminhamento a Geréncia de Tecnologia desta SI, para que scja elaborado e
apresentado, até o dia 20/12/2022, um plano de homologac¢ao, com critérios para
valida¢ao dos painéis desenvolvidos com a utilizagdo de servigos de consultoria
contratados por esta Secretaria, com a participagdo dos setores julgados pertinentes no
ambito desta Subsecretaria de Inteligéncia, sob coordenagdo do Senhor Subsecretario de
Inteligéncia. (grifo nosso)

Causa

Em 2021 e 2022:
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Inobservancia acerca da necessidade de se produzir documentagdo que comprove
que as regras de negocio estdo contidas nos produtos desenvolvidos.

Consequéncia

a) Risco de desenvolvimento e entrega de produto incompleto ou que ndo atenda
de forma plena as necessidades da Contratante.

b) Prejuizo a documentagdo dos ajustes aplicados para fins de correcdo das
deficiéncias identificadas.

Recomendacoes
Secretaria de Estado de Seguranca Publica:

R.4) Elaborar um plano de homologagdo com critérios necessarios a validagdo dos produtos
(painéis), bem como produza documentagdo que evidencie o cumprimento das regras de
negocio por ocasi¢do do processo de homologacdo, o qual devera ficar a cargo do gestor
do negdcio.

2.2.3. Auséncia de certificados exigidos pelo Termo de Referéncia

Classificacdo da falha: Média

Diante do previsto no Termo de Referéncia 9 (Doc SEI n® 38413739), o qual
versa sobre a contratagdo de servicos de consultoria, objetivando expandir o sistema de Business
Intelligence (BI) existente na SSP/DF, foram requeridos a SSP/DF, por meio da Solicitagdo de
Informagao 28 (SEI n® 91186947), os certificados dos profissionais responsaveis pela prestagao
dos servigos de consultoria e mentoria na execu¢do de projetos, gestdo e administracdo do
ambiente Qlik (Contrato n° 64/2020). No entanto, ndo foram encaminhados os certificados de
todos os profissionais.

Em consonancia com o subitem 5.3.1.6 do Termo de Referéncia, os colaboradores
da contratada deveriam ter pelo menos uma das seguintes certificacdes: Qlik Sense Data
Architect ou Qlik Sense System Administrator pela Qlik.

5.3.1.6 O profissional da CONTRATADA devera ser certificado em Qlik Sense Data
Architect e/ou Qlik Sense System Administrator pela Qlik; (grifo nosso)

Foram identificados nos Relatoérios de Prestacdo de Servigos, executados entre
fevereiro de 2021 a margo de 2022 (Doc. SEI n°® 59098700, 62726314, 62726447, 66327396,
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68375074, 76574746, 76574869, 76575056, 76575148, 76575244, 82943467,87193045) seis
profissionais, contudo, foram apresentados os certificados requeridos de apenas trés deles,
discriminados a seguir:

Relacio de profissionais com participacio no projeto e respectivos certificados

Nomedo Certificado(s)

Profissional Apresentado(s) Doc. SE|
1.
ok kxkkxkkxkk | Qlik Sense Data Architect 91803883
kkkkkkkkkkkkkkkx
2. Qlik Sense Data Architect; 91803886;
ok ko ke k ok ok ko ko k ok ok Data Literacy; Data 91803890;
kkhkkkkhkkkhkkhkkhkkik%x Analytlcs 91855223
3. System Administrator; gigggggg
kkhkkkkhkkkhkkhkkhkkhkx Deggner’ Da/eloper 91855777’
4. .
kkhkkkkhkkkhkkhkkhkkikx lenformmo -
5. .
kkhkkkkhkkhkkhkkhkhkkikkx NaOInfOI’madO -
6. .
khkkkkkkkkkkkkkk NaOInformwo -

Fonte: Certificados encaminhados

Face o exposto, evidencia-se que os ultimos trés profissionais da tabela
apresentada, em tese, ndo possuem todos os requisitos previstos no Termo de Referéncia,
enquanto prestadores de servi¢os da contratada.

Em analise a manifestagdo da SSP/DF, proferida por meio da Informacao Técnica
10 (Doc. SEI n°® 98791239), no que tange a recomendagao R.8 do Informativo de Ag¢do de
Controle n® 05/2022 - DIATI/COLES/SUBCI/CGDF (Doc. SEI n° 94111641), a Geréncia de
Tecnologia - SSP/SESP/SI/CCOI/GERTEC informou que restou acatada.

Ademais, acrescentou que foram implementadas no ambito da Subsecretaria de
Inteligéncia as seguintes medidas:

a) Cria¢dao de um fluxograma a ser observado pela Geréncia de Tecnologia da
Subsecretaria de Inteligéncia e pelos executores dos instrumentos contratuais
relativos a consultoria contratada, conforme modelo anexo (Doc. SEI
98933476).
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b) Inclusdo de solicitagdo expressa nos Oficios enviados a contratada para que
sejam observadas as exigéncias de certificagdes constantes do instrumento

contratual e respectivo termo de referéncia, conforme documento anexo (Doc.
SEI 98937195).

¢) Inclusdo de Declaragao Expressa no Termo de Compromisso de Manutengao
de Sigilo — TCMS, preenchido, assinado e entregue pelo consultor da
Contratada no ato de sua apresentacdo pessoal na SI, sobre o cumprimento da
capacidade técnica exigida pelo instrumento contratual, conforme documento
anexo (Doc. SEI 98942288).

d) Rotina de conferéncia e armazenamento dos certificados apresentados no
ambito da Subsecretaria de Inteligéncia para fins de controle e verificagdes
eventualmente necessarias.

Causa

Em 2021 e 2022:

Auséncia de certificados de capacitacdo, requeridos pelo Termo de Referéncia,
dos novos profissionais lotados na SSP/DF, ap6s o inicio do periodo contratual.

Consequéncia

Possibilidade de auséncia de proficiéncia necessaria para a execugdo, a contento,
das demandas do contrato de consultoria.

Recomendacoes
Secretaria de Estado de Seguranca Publica:

R.5) Exigir da prestadora de servicos de consultoria o encaminhamento dos certificados (Qlik
Sense Data Architect, Qlik Sense System Administrator pela Qlik) requeridos pelo Termo
de Referéncia, sempre que houver a necessidade de troca ou indicacdo de profissional
colaborador, durante a vigéncia do contrato.

2.2.4. Auséncia de assinaturas em contrato

Classificacao da falha: Média
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O Processo n° 00050-00062029/2019-17, refere-se a aquisi¢do de 25 (vinte e
cinco) Cameras video de seguranca IP fixas, full hd 2mp Ipr + suporte + MIDSPAN e 150 (cento
e cinquenta) Cameras IP moveis PTZ - Camera IP de alta defini¢do + Suporte.

Para formalizar a avenga foi elaborado o Contrato n® 34/2020-SSP (Doc. SEI n°
39536970), sendo definido, na CLAUSULA PRIMEIRA - Das Partes, o Secretario de Estado
de Seguranga Publica do Distrito Federal, como contratante, e o representante legal da empresa
Control — Teleinformatica Ltda. (CNPJ n°® 05.455.684/0001-30), como contratado.

No entanto, os responsaveis retro mencionados ndo assinaram o referido
documento (constam apenas as assinaturas do Gerente de Contratos e de uma Assessora Técnica,
ambos como testemunhas).

A exigéncia de assinatura no contrato visa garantir que tal documento seja
auténtico e exprima a real vontade dos gestores da Secretaria, bem como da empresa.

Registra-se que, o Gestor ndo se manifestou com relagdo ao referido Ponto de
Auditoria constante no Informativo de A¢ao de Controle n°® 05/2022 - DIATI/COLES/SUBCI
/CGDF (Doc. SEIn® 94111641).

Causa
Em 2020:

Auséncia de controle no que tange a necessidade de exigéncia da assinatura do
dirigente maximo da SSP/DF em contratos administrativos, bem como do representante legal da
empresa contratada.

Consequéncia
Documento inserido no Processo sem a devida eficacia legal.
Recomendacoes

Secretaria de Estado de Seguranca Publica:

R.6) Orientar formalmente os Gestores/Executores de Contratos no sentido de checarem se
todos os documentos instruidos nos processos estdo devidamente preenchidos,
notadamente com relagdo as devidas assinaturas nos contratos firmados.
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3. CONCLUSAO

Em face dos exames realizados e considerando as demais informagdes, as

constatagdes foram classificadas conforme apresentado a seguir:

DIMENSAO

SUBITEM

CLASSIFICACAO

Planejamento da Contratagdo ou Parceria

211.e212.

Média

Execugdo do Contrato ou Termo de Parceria

221.,222.,223.e224.

Média

Brasilia, 24/08/2022

Diretoria de Auditoria de Contratos de Tecnologia da Informacao -DIATI

SaeWeb Documento assinado eletronicamente pela Controladoria Geral do Distrito Federal, em 12
Q /12/2022, conforme art. 5° do Decreto N° 39.149, de 26 de junho de 2018, publicado no Diario

Oficial do Distrito Federal N° 121, quarta-feira, 27 de junho de 2018.

Para validar a autenticidade, acesse o0 endereco https.//saeweb.cg.df.gov.br/validacao e
informe o codigo de controle DEQ74CB5.F5437395.2776A934.086365CE
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